Egy 50 éve publikalt kriptografiai tudomanyos cikk, mely tobb
tudomanyterileten jelentés kutatasokat inditott el,

az elektronikus alairas alkalmazasanak magyarorszagi elindulasa

Szabo Istvan

a matematikai tudomany kandidatusa,
ny. egyetemi docens, ELTE TTK Valdszinliségelméleti és Statisztikai Tanszék

MELASZ alapito tag
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Klasszikus kriptografiai mdodszerek elve

Shannon-modell:
Shannon, Claude. "Communication Theory of Secrecy Systems",
Bell System Technical Journal, vol. 28(4), page 656—715, 1949. Kéz0s kriptografiai kulcs

Védett csatorna

K: KEV Nyilvanos csatorna
Shannon modell:

(secret) _‘

\'/
Message EM) f-oeemee- > Dy(C) > Message
E: Encryption Cipher D:Decryption
text
kildg - cimzett

A fenti modellel m(ikodott a titkositas a gorogoktdl az 1970-es évek végéig
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lgény Uj elvi mddszerekre

AZ ARPANET HALOZAT NOVEKEDESE EVERROL EVRE REpoSiihe (BTN S0 kips
1969 | 1971 1973 1975 1977 UCLA | losmmgen
4 csomépont \ 15 csomépont 35 csomépont 62 csomdpont ‘ 111 csomépont \ (Kaliforniai Egyetem, Los Angeles)

University of California,
Santa Barbara
(Kaliforniai Egyetem, Santa Barbara)

University of Utah
(Utahi Egyetem)

UCLA

Stanford Research Institute
(Stanford Kutatdintézet)

1969. oktéber 29.

Az elsd lizenet: "LOGIN" ‘ Bolt, Beranek and Newman

= Esemény SRR e
1969 ARPANET indulasa . , |
e 16 ; Kovetkeztetés:
els6 e-mai : i - e o
. A klasszikus kriptografia (Shannon modell) a k6zos titkos
1973 nemzetkozi kapcsolat ] o i — .
197 e oo kulcsok minden kapcsolati parra vedett csatornan t6rténé
megjelenése cseréje a tovabbi fejlodés gatja:
1983 TCP/IP-re valtas meg kell oldani nyilvanos csatornan a kulcsok cseréjét

1990 ARPANET leallitasa
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Lehetdség Uj elv(i mddszerek alkalmazasara

N N
Szamitastechnika fejl6dése: nagyon bonyolult algoritmusok is
megvaldsithatok, nincs technikai korlat (mint volt pl. Enigmanal)

1964: az IBM System/360 elinditotta a modern mainframe korszakot
1971: Intel bemutatta az Intel 4004 mikroprocesszort

1972-1974 kozott megjelentek az els6 ,,mikroszamitogépek”
1975-1977: az els6 valodi személyi szamitdgépek




A nyilvanos csatornan egyeztetett titkos kulcsok kialakitasdra az 1970-es évek kdzepén 2 javaslat sziiletett:
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Ralph Merkle ismerte fel el6szor (1974), hogy sziikséges
és megoldhato (a titkos kulcs-csere) probléma.

R. Merkle, “Secure communication over an insecure channel,”
submitted to Communications of the ACM.

Modszere: Merkle’s Puzzles

A Berkeley egyetemen beadta az 6tletét, de nem fogadtak el, és
a neves CACM szaklap is visszadobta:

az egyik birald szerint 6tlete kriptografiai nonszensz, hibas
tudomany, hiszen mindenki tudja, hogy a kriptogrdfiai
kulcsokat titokban kell tartani.

Csak 1978-ban tudta publikalni, a DH cikk utan.

WHITFIELD DIFFIE Anp MARTIN E. HELLMAN, MEMBER, IEEE

Sokan a nyilvanos kulcsu titkositas fogalmat, kidolgozasat
egyiittesen Merkle, Diffie és Hellman neveihez kotik.
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A cikkben erre az akkori ismeretek szerint ,megoldhatatlannak” t(iné problémara D&H két megoldast '!avasolt:

P
«

a) Olyan kriptografiai algoritmust, mely két (eltérd)
kriptografiai kulcsot alkalmaz titkositasra és megoldasra:

— 5
- \-} . |CRYPTANALYST [—#
e: PublicKey k| d: Secret Key l
P P
MESSAGE
SOURCE —™ TRANSMITTER RECEIVER | ———#»
KEY KEY
SOURCE #1 SOURCE # 2
Encryption  Decryption Fig. 2. Flow of information in public key system.

A kulcsgeneralashoz bevezették az alabbi fogalmakat:
* one-way function (egyiranyu fiiggvény):
y=f(x): x-b6l y-t knny( kiszamolni, de y-bdl x-et nagyon nehéz;
Cél: a nyilvanos kulcsbdl ne lehessen kiszamolni a titkos (megoldd) kulcsot
* trap door: egy tobblet informacidval a kulcs generatora viszont ki tudja a
nyilvanos kulcsbdl a titkos kulcsot kiszamolni
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a) o b) egy titkos kulcsot nyilvanos csatornan egyeztetd algoritmust (mely

egyeztetett titkos kulccsal hagyomanyos algoritmussal biztosithatja a
bizalmassagot): ,Public key distribution systems”

>

7N

e: Public Key 211 d: Secret Key ]

CRYPTANALYST
RECEIVER

KEY
SOURCE #2

Fig. 2. Flow of information in public key system.

P
MESSAGE
Ll |§0URCE H TRANSMITTER
KEY
SOURCE # |

Encryption Decryption

@ ekuldé és cimzett fél is general (titkos) random szamot
- *ennek egyiranyu fv. kepet elkildik egymasnak
. *a masik féltél kapott szam tovabbi egyiranyu fliggvény
képe lesz a kozos titkos kulcs

. Ea D&H erre a felcserélhetd sorrendli (kommutativ) egyiranyu fv.-re a
., maradékos osztas szamolasan alapuld hatvanyozast javasoltak

e “g’ Az algoritmus mai neve: DH algoritmus

Mindkét mddszernél kiemelkedd probléma az
uzenet kiildéjének és tartalmanak hitelessége:

(mely nem probléma a Shannon modellnél)
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a) Két kriptografiai kulcsot alkalmazo titkositas: h [ —

| b) DH (kulcsegyeztetd) algoritmus
=2 A kétkulcsos kriptografia alapodtlete lett az A LD, ®

| d Secret Kev Secretkey | pyplic key I -
- elektronikus alairas algoritmusainak alapja: . 1 v
| e , , ., '
r |E a két kulcs funkcidjanak megvaltoztatasaval: | :
* a titkos kulcs az alaird kulcs, I
Encryption Decryption H 4 2 F 4 L alairas ellenGrzés
! * a nyilvanos kulcs az alairas ellen6rz6 kulcs 1
V' é 7 7 /7 . V4 7 ] ’ ] . . . e ’ I
llyen kétkulcsos (alairasra is hasznalhatd) kriptografiai algoritmust a cikk szerz6i még [
nem ismertek, de a cikk hatasara nagyon sokan elkezdték kutatni a megoldast. I

A DH algoritmus a kétkulcsos alairasi hitelesitéssel a mai internet biztonsaganak alapveté algoritmusa

Szinte minden protokollban (HTTPS, VPN, SSH) és minden haldzati alkalmazasban (banki, e-szamla, web-kereskedelmi,
allamigazgatasi stb. rendszerekben) jelen van.

Napi szinten milliardszamra futnak DH-alapu, hitelesitett kulcscserék a vilag internetes infrastrukturajaban.
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1. Saisaductian
Peograrwing $1. Geabum, R L. Riveu*
Tudears

T

A Method for Obtaining
Digital Signatures and Public- %« Smsaine « aa
Key Cryptosystems

The ez o “elecaronic mad” [10] way soc6 be upos
i We e ezt e o

LABORATORY FOR '%’Er "INSTITUTE OF

COMPUTER SCIENCE J8 WL 7TecHNoLoGY

\ method. This method provider e semplementatin of
‘, 0 ey
[( ! R L Rivest, A, Ssamur, and L. Adkeman m"m.u&_‘il;h-ﬂzﬂt
MIT Latoratory for Compater Science vated r moewch wece (hey proenid B et
and Department of Mathematics Wt ot ey prschonl g kevewiation of sedh 2 Sywen
-

} AR cocrypien meibod B procaied Wi e ST Seui V foe & dessption of 0w seid

MITILCS TM82

R Poblic-Key Cryprosymens

‘ i et Ok e 2 e B v ek b B T o
A METHOD FOR OBTAINING |
DIGITAL SIGNATURES AND

PUBLIC-KEY CRYPTOSYSTEMS

Shamir Rivest

Adleman

Mivel D&H még nem ismert megoldast a két
(eltéro) kriptografiai kulcsot alkalmazd titkositasra,
erre Uj kutatasok indultak. Az elsé javaslat:

1977

A\

Encryption Decryption

Az algoritmus oOtlete a D&H altal keresett

A betlisz6 sorrendjének oka:
* Rivest dolgozta ki az algoritmust,
* Shamir matematikai otletekkel jarult hozza

* Adleman elsGsorban az algoritmus helyességének bizonyitasdban, és a cikk megirdsaban vett részt. 10

egyiranyu fliggvény: a nagy szamok konny(i 6sszeszorzasa,

(de szorzatbdl a primtényez6ket meghatarozni nehéz);
Csapda informacid: a primtényez6k, melyek ismeretében az

évszazadok ota ismert eljarassal az e nyilvanos (titkosito)
kulcsbél a d titkos (megoldd) kulcs kiszamolhatd

Felhasznaltak a modulo aritmetika
(maradékos osztas) szamelméleti

eredményeit, melyek alapjait | ( < @
Fermat és Euler dolgozta ki Pierre de Fermat  Leonhard Euler
1601-1665 1707-1783

Az algoritmus neve a kutatdk kezdbbetdibdl

RSA algoritmus
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WHITFIELD DIFFIE anp MARTIN E. HELLMAN, Memser, 68— Jqy 35| atok két kriptografiai kulcsot alkalmazd titkositasra:

Encryption Decryption

1977 ﬁ78 \ 1985

Victor S. Miller, Neal Koblitz: ,,Use of
Ralph Merkel, Martin Hellman: , Hiding Infor- Elliptic Curves in Cryptography”

mation and Signatures in Trapdoor (Az algoritmus révid neve ECC lett)
Knapsacks”

(u.n. Weierstrass egyenlet )

Shamir Rivest Adleman

* definialtdk a gorbéken az egész értékd (x,y) pontok
Osszeadasat és szorzasat, majd ennek kriptografiai
alkalmazasat

* Az (a,b,x,y) paraméterek tobb szaz bites szamok

Mind az RSA, mind az ECC széles korben elterjedt (mindengyikiink hasznalja), mindkettének
vannak elényei, hatranyai.
Az ECC el6nye a sebesség és kisebb paraméter-méretek

11
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s s

Kriptografia
»A kriptografia demokratizalasa”
Legjelent6sebb hatdsa, hogy az * Diffie—Hellman publikacidja el6tt a fejlett kriptografiat f6ként katonai és
,, addig titkosan kezelt tertletbdl hirszerz6 szervezetek hasznaltak, fejlesztették
nyilvanos kutatasi terilet lett e all. vilaghaboru alatt titkoban mar matematikusok is segitették a feltoreést, pl.

az USA-ban Shannon; Angliaban Turing.

Az NSA még sokaig probalta korlatozni az ,er8s” titkositas exportjat:

* International Traffic in Arms Regulations (ITAR) szabalyozta, a listan szerepelt a
,Cryptographic equipment and software” is:

* exportalt szoftverekben gyakran csak 40 bites titkositas volt engedélyezett.

Erdekesség: még1991-ben is Phil Zimmermannt is beperelték a PGP R

\=¥&Y
(Pretty Good Privacy) er6s titkositas programjanak publikalasaért. 'é

Miutan a kriptografia nyilt tudomanyos teriilet lett egyetemeken és ipari kutatasban is gyors fejlédés indult.
12
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Kriptografia

Legjelent6sebb hatasa, hogy az
addigi titkosan kezelt teruletbdl
nyilvanosan kutatasi teriilet lett

v

A nyilvanos tudomanyos kutatasok uj kriptografiai teriiletek fejlodését inditottak el, pl.:
* Digitalis alairas biztonsaga és 6koszisztémaja
* Blind Signatures (1982-, pl. eCash, e-szavazas,...)
e ZKP: Zero- Knowledge Proof (1985-, pl. jelszd nélkili hitelesités, kriptovalutak,...)
—” <+ FHE: Fully Homomorf Encryption (1978-, pl. egészségligyi, banki titkositott adatokon végzett szamitasok)
* Threshold cryptography, MPC: Multi-party cryptography (titokmegosztasi sémak)
» Kleptography (a kriptografiai eszkdz szandékosan olyan trap door-t tartalmaz, melyet csak a tamado tud kihasznalni)
* PQC: Post-Quantum Cryptography (a kavantum-szamitégépeknek is ellendlld kriptografia)

13
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<
Matematikai RSA
kutatasok

Nagy szamok primszamokra bontasaval (faktorizacio) mar sok évszazada foglalkoztak a
matematikaban, de jelent6s matematikai fejlédése az RSA publikalasa utan indult meg:

Mig 1983-ban még ,,csak” 50 decimalis jegybdl all6 (két prim szorzatat) szamot tudtak faktorizalni,
2020- ban mar 250 decimalis jegybdl (két prim szorzatabdl) allé szamot:

2140324650240744961264423072839333563008614715144755017797754920881418023447140136643345519095804679610992851872470
9145876873962619215573630474547705208051190564931066876915900197594056934574522305893259766974716817380693648946998
71578494975937497937

A faktorizaciés eredmények (a processzorok sebesség-novekedésén tul, |d. Moore tv.)
nagyrészt a matematikai mddszerek jelentds fejlédésén alapultak:

CF: Continued Fractions )
QS: Quadratic Sieve Pl.: x,y (x #y) keresése, melyre

NFS: Number-Field Sieve x? = y? (mod n)

Jol ismert, az ilyen kutatasi eredmények miatt kellett az alkalmazasokban az RSA n értékét folyamatosan novelni:
(n bitmérete: 1024 - 2048 - 3000 felett) 14
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— . . /
Matematikai ECC
kutatasok

Az elliptikus fliggvények, gorbék kutatasa Newton (1642-1727) és Leibniz (1646-1716)
munkassagaval nagyon régen kezd6dott.

Az ECC publikalasa utan a matematikai kutatasok sokkal intenzivebbé valtak, pl.:
* rengeteg kriptografiailag gyenge gorbét fedeztek fel, pl. supersingular és anomalis gorbéket,

a Dual_EC_DRBG gyengeségének felfedezése 2007-ben (D. Shumow, N. Ferguson: ,,On the Possibility of a Back Door in the NIST
SP800-90 Dual EC PRNG”)

Erdekesség: az intenziv elliptikus gérbe kutatasok és eredményeik hozzajarultak az egyik leghiresebb matematikai sejtés: a
Fermat sejtés bizonyitasahoz.

Fermat 1637-ben fogalmazta meg sejtését: az Tty =24 n>2 egyenletnek nincs pozitiv egész értékekre megoldasa.

Az 1984-ben Gerhard Frey (,Links between Stable Elliptic Curves and Certain Diophantine Equations”) megmutatta, hogy ha
|étezne egy nem trivialis megoldasa a Fermat-egyenletnek, akkor abbdl egy kiilonleges elliptikus gorbe konstrualhato, mely
ellentmondasra vezet.

Ezzel az ECC alapegyenletének kutatasai is hozzajarultak az elméleti matematika egyik nehéz problémajanak megoldasahoz:

Andrew Wilesnak kb. 7 éves, titokban végzett kutatas alapjan 1994-ben sikerilt

bizonyitania a 350 éves matematikai problémat. 5
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///

Szamitastechnikai,
kutatasok

* A kvantumszamitégépek otletét Richard Feynman mar 1982-ben felvetette,

e P. Shor 1994-ben (, Algorithms for Quantum Computation: Discrete Logarithms and
Factoring”) bemutatta, ha Iétezne kvantumszamitégép, akkor azzal az RSA és a DH algoritmus
torhetd lenne.

* Ezfelgyorsitotta és stratégiai jelentoségiivé tette a kvantumszamitdogépek fejlesztését, mivel
igy

* jelent6sen nétt a kutatasi tamogatas,
* bekapcsolddtak az allami és hirszerzd, védelmi szervezetek,
* megjelentek jelentds ipari beruhazok.

16
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A lényeg a
BET L pecset'
N

Diffie és Hellman cikke a digitalis
hitelesités lehet6ségének
megjelenitésével kikényszeritette
az elektronikus aldirasok
elfogadasanak jogi szabalyozasat.

Il. A DH cikknek nagyon jelentés hatasa volt
tobb tudomanyterulet fejlodésére

Jogtudomany

/ Az alairas
a fontos!

O ALAIRTA.
MI LATTUK.

e
A digitalis alairas
A megbizhato

@ PECSET2.000

s uzopts

* A kriptografusok mar az 1970-es évek végén tudtak biztonsagos elektronikus alairast késziteni, de

* ajogalkotdk csak kozel husz évvel kés6bb kezdtek olyan nemzetkozi szabalyokat alkotni, amelyek kimondtak, hogy egy

digitalis alairas jogilag is egyenérték( lehet a kézzel irt alairassal.

i | || Digitalis Al&iro -

17
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Jogtudomany

Az ENSZ Kozgyllése 1966. december 17-én hozta |étre az UNCITRAL-t (United Nations Commission on International Trade Law —
az ENSZ Nemzetkozi Kereskedelmi Jogi Bizottsagat) az ENSZ szakositott jogalkotasi szervezetét.
e az elektronikus dokumentum joghatasu lehet,

UNCITRAL Model Law on Electronic Commerce e az elektronikus forma nem utasithato el csak, mert nem papir,
(1996) * az elektronikus Uzenet bizonyitékként felhasznalhats,...
Bevezette a kov. fogalmakat:
EU 1999/93/EK iranyelv az * elektronikus alairas
elektronikus aldirasra vonatkozé * fokozott biztonsagu elektronikus alairas
kozosségi keretfeltételekrdl (1999) * mindsitett tanusitvany

* hitelesités-szolgaltato

2001. évi XXXV. torvény Nagyrészt atiltette az EU 1999/93/EK elvarasait és
az elektronikus alairasrol * meghatarozta a felligyel6 hatdsag feladatait,

* aszolgaltatok felel6sségeit; ellenbrzéseét;
* az elektronikus alairasi termékek tanusitasat
végz0 szervezetek feladatait stb.

elektronikus azonositas, - bélyegz6, - id6bélyeg, weboldal-hitelesités,..18



lll. Az elektronikus alairas alkalmazasanak magyarorszagi elindulasa

A magyar jogrendszerbe illesztéshez az Eat-hoz nagyon sok részletszabalyozast kellett kiadni, pl.:

1d6

2001

2001

2002

2003

2004

2005

2005

2005

2005

Jogszabaly
2001. évi XXXV. torvény az elektronikus alairasrol (Eat.)

16/2001. (IX. 1.) MeHVM rendelet az elektronikus alairassal kapcsolatos
szolgdltatasokra és ezek szolgdltatdira vonatkozé részletes
kovetelményekrdl

2/2002. (IV. 26.) MeHVM iranyelv a minGsitett elektronikus alairassal
kapcsolatos szolgaltatasokra és ezek szolgaltatdira vonatkozo biztonsagi
kdvetelményekrdl

2003. évi C. torvény az elektronikus hirkozlésrol

2004. évi LV. torvény az elektronikus aldirasrél sz616 2001. évi XXXV.
torvénymaodositasarol

3/2005. (l1l. 18.) IHM rendelet az elektronikus alairassal kapcsolatos szol-
galtatdsokra és ezek szolgdltatdira vonatkozo részletes kovetelményekrdl

9/2005. (VII. 21.) IHM rendelet az elektronikus alairasi termékek tanusi-
tasat végzo szervezetekrdl, illetve a kijel6lésiikre vonatkozd szabalyokrdl

193/2005. (IX. 22.) Korm. Rendelet az elektronikus tugyintézés részletes
szabalyairdl

194/2005. (IX. 22.) Korm. Rendelet a kozigazgatasi hatdsagi eljarasokban
felhasznalt elektronikus alairasokra és az azokhoz tartozé tanusitvanyokra,
valamint a tanusitvanyokat kibocsaté hitelesités-szolgaltatdkra vonatkozé
kovetelményekrol

Szerepe

A magyar e-aldirasi alaptorvény: elektronikus aldiras, fokozott biztonsagu alairas,
minGsitett aldiras, tanusitvany, hitelesités-szolgaltato, felligyelet.

A hitelesités-szolgaltatokra és e-alairasi szolgaltatdsokra vonatkozod részletes
kovetelmények: tanusitvany, CRL, id6bélyegzés, szabalyzatok, biztonsagi
mukodés.

A mindsitett e-alairasi szolgaltatasok biztonsagi kovetelményei; megjelentek az
elfogadott kriptografiai algoritmusok, BALE, HSZ, I1SZ, PKI fogalmak.

A hirkozlési hatdsagi hattér és az elektronikus alairas felligyeleti kornyezetének
intézményi alapja.

Az Eat. jelent6s mddositasa; pontositotta tobbek kozott az alaird és kapcsolédo
fogalmak szabalyait.

A 16/2001-es rendelet korszer(sitett utddja: szolgaltatok, hitelesitési rendek,
szolgdltatasi szabalyzatok, technikai és szervezeti kovetelmények.

Elektronikus aldirasi termékek tanusitasat végz6 szervezetek kijeldlése; BALE,
kriptografiai modulok, tanusité szervezetek.

Az elektronikus ligyintézés részletes szabalyai; az e-alairas kozigazgatasi
hasznalatanak tagabb eljarasi kdrnyezete.

kozigazgatasi elektronikus alairasok, kozigazgatasi gyokér-hitelesitésszolgaltatod
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lll. Az elektronikus alairas alkalmazasanak magyarorszagi elinduldsa

A 2021. évi elektronikus alairasi torvény, valamint a végrehajtasi rendeletek kidolgozasakor (példa értékien) sok
konzultaciot folytattak az allamigazgatas és a gazdasagi, tudomanyos teriilet szakértoi, pl. a kdvetkezé résztvevék:

Informatikai
Kormany-
biztossag

Informatikai és
Hirkozlési
Minisztérium

Hirkozlési F6-
feligyelet, majd
NHH, NMHH

IM: Jogszabalyi
egyeztetések

o

dr. Dessewffy Anna: a torvénytervezet
szakmai koordinatora

Sik Zoltan kormanybiztos: az elektronikus
aldirasi torvény kormanyzati
elGterjesztésének felel6se

dr. Sikolya Zsolt az elektronikus kozigazgatas
és a digitalis alairas alkalmazasanak egyik
tervezdje

dr. Rényi Istvan a hazai PKl infrastruktura,
hitelesitési rendek kialakitasanak, ellen6r-
zésének szakértbje, KGYHSZ vezetdje

dr. Sylvester Nora pl. a hitelesités-szolgaltato
feligyeleti kérdéseinek szabalyozasa

dr. Ratai Balazs az elektronikus alairas hazai
jogi kereteinek szakért8i tamogatasa

N\

Els6 magyar
hitelesités-
szolgaltatok

Tanusito
szervezetek

2004 —ben megalakult a
Magyar Elektronikus Ala-
iras Szovetség (MELASZ),
alapitok: 23 magan-
személy és 7 szervezet.

Fejleszt6k

NetLock,
Microsec
MAV Informatika

Matrix Kft
Hunguard Kft.

Els6 vezetbség:
Elndk: Almasi Janos
Ugyv.: Rézsahegyi Zsolt,
Baldzs Istvan,
Brehel Jozsef
Csapodi Marton

Példaul: eGroup, Polysys,
Noreg stb.



lll. Az elektronikus alairas alkalmazasanak magyarorszagi elinduldsa

Az elektronikus aldiras bevezetésnél sok nehézséget okozott, hogy az alkalmazdk ismeretei nagyon hianyosak voltak
és rendszereik sem voltak még kell6en felkésziltek. Néhany példa a , kezdetekbdl”:

1. Sokan nem értették, miért hivjak alairasnak (ha ez bioldgiai tulajdonsaghoz nem kapcsolédd, nem lathato bitsorozat)?

2. Tobb vitatéma volt: pl. digitalis alairas (technoldgiai szakma) vagy elektronikus alairas (jogi szakért6k)
(indokolast Id. pl. dr. Késa Ferenc tavalyi eSignDay el6adasaban: ,Digitalizacio kihivasai”)

3. A torvény elfogadasa utan egy hivatali

elektronikus alairasi projektben igy szabalyoztak

a folyamatot:

1)
2)
3)
4)

o U

)
)
)

~N

Dokumentum elkészitése Word-ben

PDF generalasa

Mindsitett elektronikus alairds rahelyezése
Dokumentum kinyomtatasa

Kézi aldiras

Visszaszkennelés

Irattarozas

4. Egy cég elektronikusan alairt szerz6dést kuldott egy partnernek.
A partner visszairt: ,A dokumentum hitelessége ellendrizve. Az alairas
érvényes. De a biztonsag kedvéért kérink egy faxot is.”

Ez volt az els6 , hibrid protokoll” (RSA + fax hibrid).

5. Az elektronikus szamlazas bevezetésekor sok konyvel6 bajban volt:
Az egyik konyvel6 kérdése: — ,,Hol van az eredeti példany?”
A valasz: — , Az elektronikus.”

A konyveld: ,De akkor mit teszek a dossziéba?”

Ma mar minden internetez6 hasznalja az elektronikus alairast...
csak legtobben nem tudjak, hogy nap mint nap hasznaljak, és hol. 21



lll. Az elektronikus alairas alkalmazasanak magyarorszagi elindulasa

Nagy sziikség volt az elektronikus alairassal kapcsolatos ismeretterjesztésre, oktatasra.

Ma természetes, hogy pl. az egyetemi informatikai, m{iszaki, matematikai oktatas része.

Almasi Janos
A MELASZ, a hitelesités-

szolgaltatok is reszt Elektronikus alairas
vettek és vesznek az

ismeretterjesztésben, R
. ’ ’ d Eiméleti ismerete
valamint nagy szamu piont0t® i g',.zo.'m.. :ml..'m
ai0 5400 l -‘v : Zabvanyo
segit6 kdnyvet is kiadtak, A ARSGIOY 75y ssabityosss
pl- e MR
dokumentumkezelés / 'l%i)
. : gx ¢ %5
NN 777,
e ot LA S

Informatikusoknak X

Biztonsagi D4 C X -
szakembereknek R ;
Jogaszoknak 0 O ~ oY ’
Laikusoknak 3B + :.é‘ :
3 - O .
. v, -~ - -
5 - — ' ala
N ~ g
o 20000, § 933 - ~
OPE S o4, 2822 -8 >4

Dr. Berta Istvan Zsol

NAGY E-SEIGNO KONYY

amit az elektronikus alairasrol tudni akartal, csak féltél megkérdezni

2023 Lot epL modultankdnyv

ECDL elektronikus hitelesség,
elektronikus alairas

Neumann Tdrsasdg
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644 IEEE TRANSACTIONS ON INFORMATION THEORY, VOL. IT-22, NO. 6, NOVEMBER 1976

IV. A DH cikk hatasa a jovo kriptografiajara

New Directions in Cryptography

Invited Paper | Niels Bohr-nak tulajdonitjak a mondast:
WHITFIELD DIFFIE aND MARTIN E. HELLMAN, MEMBER, IEEE ,A joslas nehéz, kiléndsen ha a jovére vonatkozik.”
a) Kézismert, hogy a CRQC (Cryptographically Relevant Quantum Kriptografiai biztonsagi hierachia

Computer) megjelenésével (roviden: ,Q-Day”) a ma hasznalt
informatikai rendszereink biztonsaga megkérddjelezédik.

Alkalmazas Alkalmazds
rendszerek rendszerek
o ’ . Secure network Hitelesitési rendszerek, CA-k
P. Shor 1994-ben publikalt modszere (mivel ez
altalanos eredmény, az u.n. véges Abel-csoportok Secure mobil Secure mobil

rejtett periddusanak, a Hidden Subgroup Problem commmuniction

commmuniction
- i

meghatarozasara vonatkozott), kvantum-szamitdgépen PN Vo
mindharom alapveto nyilvanos kulcsu algoritmusra - dlient
(DH, RSA, ECC) alkalmazhato.

AES




644 IEEE TRANSACTIONS ON INFORMATION THEORY, VOL. IT-22, NO. 6, NOVEMBER 1976

New Directions in Cryptography IV. A DH cikk hatasa a jové kriptografiajara

Invited Paper
WHITFIELD DIFFIE AnD MARTIN E. HELLMAN, MEMBER, IEEE

b) Fel kell késziilni a Q-day-re (CRQC-k: a kriptografiailag hatékony kvantumszamitégépek) megjelenésére
A Q-day el6tt, mar ma is a rendszereink mar kvantumszamitégéphez kapcsolddo biztonsagi kockazatokkal rendelkeznek

A kockazat egyik oka, hogy a felkésziilés és attérés a kvantumszamitdgépeknek is ellenalld (U.n. PQC: poszt-kvantumtitkosi-
tasi) rendszerekre mind a bizalmassag, mind a hitelesség szempontjabdl nagyon hosszu idot vehet igénybe.

A bizalmassag védelme szempontjabdl ezt a kockazati id6t jelent6sen (akar sok évvel) novelheti, hogy a hosszu ideig védendé
informaciokat a HNDL: Harvest Now, Decrypt Later Attack veszélyezteti.

A kockdzat becslését az U.n. Mosca tétel segiti (Id.pl. https://eprint.iacr.org/2015/1075.pdf ).

A NIST (National Institute of Standards and Technology)
NSA (National Security Agency)
CISA (Certified Information Systems Auditor),
ETSI (European Telecommunications Standards Institute) és
ENISA (European Union Agency for Cybersecurity)
PQC-migracids dokumentumai mind ajanljak (vagy el6irjak):
nem a Q-Day bekovetkeztekor kell elkezdeni az atallast, hanem minél el6bb el kell kezdeni a felkésziilést.
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Invited Paper
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b) Felkészlilés a Q-day-re: a NIST, NSA, CISA, ETSI és ENISA PQC-migraciés dokumentumai eltéré temtervet dolgoztak ki

A NIS Cooperation Group (NIS: Network and Information Systems), melyet az EU NIS2 Iranyelv 14. cikke hozott
létre a Bizottsag, az ENISA és a tagallamok képviselSibsl) 2025. juniusaban kiadta a kdvetkez6 ajanlast:

EU PQC Workstream: A Coordinated Implementation Roadmap for the Transition to Post-Quantum Cryptography

vli.l

https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-
cryptography?utm source=chatgpt.com

3 litemet javasolnak: elsé Uitem hatarideje: 2026.12.31., melyben javasolt feladatok
kozott kiemelten szerepel a QRCQ-val sebezhetd kriptografiai eszkozok és beszallitdinak
feltérképezése és nyilvantartasa.

Ez nem konny( feladat, mivel ma a vilagon naponta ellenérzott digitalis alairasok tobb
mint 99%-a nem ember altal alairt dokumentumhoz kapcsolddik, hanem gép—gép
kommunikaciohoz.

Fontos kriptografiai nyilvantartasi teriiletek pl.:

Software Systems, Applications
Cryptographic Libraries

Network Security Protocols

Email and Document Signing
User and Machine Authentication
Code Signing

Supplay Chain,

Cloud Security

CA’s, Security Certificates,
Hardware Accerelations

loT and Home Office Equipments,...
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c) PQC algoritmusok szabvanyositasa és sok teruleten az atallas is mar megkezd6dott.

Tobb kripto-konyvtarban (pl. OpenssL, wolfSSL, BouncyCastle), felhdszolgaltatasban X x
(AWSLibCrypto) stb. mar miikodnek szabvanyositott PQC algoritmusok, van X **
amelyeket mar validaltak is. X

. enisa
Az atallas szempontjabol fontos az ENISA (European Union Agency for Cybersecurity) ** N

2025. aprilisi el6irasa (melyet a 2026-0s még DRAFT kiadas is tartalmaz):

European Cybersecurity Certification Group
o , , . _ _ | Sub-group on Cryptography
Note 40-Hybridization. LWE or MLWE based cryptographic mechanisms shouldn’t be nsed in a

standalone way to provide the intended security functionality, but should be combined with a well
established classical cryptomechanism.

Ez vonatkozik mind a FIPS 203 kulcs-titkositd, mind a FIPS 204 aldird szabvanyra

Agreed Cryptographic Mechanisms
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